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רשת דארקנט (Darknet) – העולם התחתון של האינטרנט
זהותו של המשתמש ברשת האינטרנט קלה לחשיפה כאשר משתמשים במנועי חיפוש מסוימים. רשת ה-

Darknet היא אחת מן הרשתות המאפשרות למשתמשים לעבוד תחת מעטה אנונימי דבר המאפשר את
ביצוען של עבירות פליליות לרבות סחר באמל"ח, סמים, סחיטה ועוד. עו"ד אסף דוק מסביר מהי רשת
ה- Darknet, כיצד היא שונה מרשת האינטרנט הרגילה, אילו עבירות מתבצעות בה ואיך ניתן לאכוף

אותן.

דפדפן המכונה TOR שהינו ראשי תיבות של: The Onion Routing מאפשר למשתמשים בו חיסיון ואנונימיות מוחלטת. דפדפן זה
לאתר ניתן  חסומה.  הגישה  אליו  מידע,  של  רחב  מנעד  לפרסם  בו  למשתמשים  ומתיר   Darknet ה-  לרשת  גישה  למעשה  מאפשר 
גולשים אך ורק אם יש בידי האחרים את הכתובת המדויקת של האתר או לחילופין במידה וקיבלו הזמנה להיכנס לאתר. עובדה זו

מקשה על איתור הגולשים ברשת זו.

מה הקשר בין רשת ה- Darknet לבין עבריינות?

העבריינים לטובתם.  זו  עובדה  מנצלים  רבים  עבריינים  כיצד  לראות  ניתן   ,Darknet ה-  ברשת  המשתמשים  בזיהוי  הקושי  בשל 
משתמשים ברשת על מנת לבצע שלל עבירות שבעבר היו מבוצעות "פנים מול פנים" כגון סחר בסמים, סחיטה, איומים וכיוצא בזה.
ברשת זו ניתן למצוא מנעד רחב של אתרים המתמחים בסחר באמל"ח, סמים, איברים, ניתן למצוא אתרים המכילים תכני פדופיליה,

אתרים שמתווכים רוצחים שכירים ועוד.

?Darknet -כיצד ניתן לסחור בסמים ברשת ה

שלל האתרים שנמצאים ברשת ה- Darknet מפרים את החוקים ומאפשרים לעבריינים פעילות נוחה וענפה במרחב האינטרנטי תוך
שהם נמצאים תחת מעטה אנונימי המקשה על זיהויים. לרוב ניתן למצוא אתרים שעוסקים בסחר כלשהו כגון סמים. אומנם, נשאלת
השאלה כיצד הכסף משתלשל לכיסם של העבריינים מבלי שהרשויות יידעו על כך? התשובה לכך פשוטה. התשלום עבור השירותים
השונים שהאתרים ברשת ה- Darknet מציעים מתבצע דרך מטבעות דיגיטליים כמו גם באמצעות בנקים רשתיים שמאפשרים לבעל

החשבון לשמור על חיסיון מלא.

?Darknet -כיצד ניתן לאכוף את העבריינים הפועלים ברשת ה

האכיפה ברשת זו הינה בעייתית מיסודה בשל הפרמטרים שצוינו המאפשרים לגולשים להשתמש במרחב האינטרנטי תחת אנונימיות
מוחלטת. על מנת ללכוד עבריינים הפועלים ברשת זו, על גורמי החוק ורשויות האכיפה לטמון פיתיון בכדי להגיע לזהות המשתמשים.
למרות הפעילות האנונימית ברשת זו, ניתן להגיע לזהות המשתמש במידה ומסר מרצונו החופשי את פרטיו לגולשים אחרים. בדרך זו

ניתן לעצור את הפושעים.

דרך נוספת לאכוף את רשת ה- Darknet היא באמצעות סגירת מנועי החיפוש ואתרים אלו לצמיתות. לדוגמה בארצות-הברית נחסמו
זו. בישראל דרכי האכיפה כלפי רשת ה- Darknet היא באמצעות יחידת סייבר מיוחדת הפועלת מעל לארבע מאות אתרים ברשת 
יש יצרה,  זו חסויה. לאור הכפר הגלובלי שרשת האינטרנט  ופעילותם ברשת  היחידה ממוקמת בלהב 433  לאיתור עבירות מחשב. 
לשקול אכיפה בינלאומית בשיתוף מדינות נוספות שכן אכיפה מקומית מובילה לא פעם לתוצאות מזעריות. שיתוף פעולה נרחב בין

כלל הרשויות העולמיות יכול להוביל לתוצאות מספקות וללכידה רבה יותר של עוברי חוק.

https://www.torproject.org/
https://www.dok.co.il/%d7%a2%d7%95%d7%a8%d7%9a-%d7%93%d7%99%d7%9f-%d7%a2%d7%91%d7%99%d7%a8%d7%95%d7%aa-%d7%9e%d7%97%d7%a9%d7%91
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?Darknet -מה לעשות במידה ונעצרת או הואשמת בפעילות עבריינית ברשת ה

כבדים עונשים  מטילות  הרשויות  שכן  ראש  בכך  להקל  אין   ,Darknet ה-  ברשת  עבריינית  בפעילות  הואשמת  או  ונעצרת  במידה 
יש נגדך.  להוביל לצמצום האשמות  יכול  והמחשב  פלילי הבקיא בתחום עבירות הסייבר  דין  עורך  וליווי של  ייצוג  וסנקציות חמורות. 
ליצור קשר באופן מיידי עם עורך דין פלילי מומחה בתחום על מנת למזער את הסיכויים שהתיק נגדך יתגבש לכתב אישום. עורך דין
שמך לטיהור  ויפעל  ועיקש  מקצועי  באופן  נגדך  הפלילית  הסוגיה  את  נכון  באופן  לנתח  יידע  והסייבר  המחשב  בדיני  הבקיא  פלילי 
דיחוי להתייעצות עימנו ואינטרנט פנה ללא  נגדך כתב אישום בגין עבירות מחשב  וזומנת לחקירה או הוגש  ולהשגת חפותך. במידה 
בטלפון 052-6885006 או השאר פרטים ונשמח לסייע ולהציע לך מענה ופתרונות מקצועיים בהתאמה אישית. הפניה אינה כרוכה

בהתחייבות כל שהיא מצדך. סודיות מלאה מובטחת.

https://www.dok.co.il/criminal-lawyer/
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