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התחזות באתרי הכרויות ובצע כסף – כיצד להיזהר?
מציאת קשר זוגי ואהבה מהסרטים, כבר מזמן לא מתבצעת דרך שידוכים או מפגשים אנושיים, דרך

שלמעשה הייתה מקובלת עד לפני דור אחד. רשתות החברתיות ואתרי היכרויות הזמינים לכולם תפסו את
המקום ובאמצעותם כל אחד שרק חפץ בכך – יכול לפתוח בקליק אחד פרופיל היכרות מושך ומנצח.

הגולשים התמימים, שרק היו מעוניינים למצוא את אהבת חייהם, עשויים ליפול קרבן להונאת כספים תוך
שימוש במניפולציות רגשיות מצד הנוכלים ולאחר שרכשו את אמונם. כיצד להתמודד וממה להיזהר

מהתרמית שהותירה לבבות שבורים וכיסים מרוקנים? עו"ד אסף דוק מסביר.

והרומנטיקה הולכת ומתפשטת כמו שדה קוצים לאור הנגישות בימנו לרשת האינטרנט והפשטות לצערנו תופעת הונאת ההיכרויות 
ביצירת פרופיל הכרויות מנצח בקליק אחד. לרוב הקרבנות תהיינה נשים, אך לא רק. ההונאה למעשה מתרחשת כאשר הקרבן מכיר
ברשת האינטרנט אדם הרוכש את אמונו תוך התחזות לכך שהוא האדם המושלם ביותר עבורו. הנוכל יפעיל את קסמיו ובתהליך איטי

וכואב יותיר את הקרבן, הנואש לאהבה, עם לב שבור וכיס מרוקן.

על הדבש ועל העוקץ: כיצד תרמית האהבה מתרחשת?

הנוכל יירשם לכמה אתרי היכרויות כדי לתפוס ברשתו את הקורבן, עם פרטים אטרקטיביים וכמובן – פיקטיביים. הנוכל יקבל וישלח
בעל מדינתו של הקרבן,  תושב  או  מדינה אחרת,  תושב  הוא  כי  בכזב  להציג  עשוי  תוך שהוא  סיכוייו  להגדיל את  בכדי  לרבים  פניות 
בדרכים הקשר  את  ימשיכו  כי  יבקש  פוטנציאלי,  קרבן  עם  קשר  שיצר  לאחר  החופשית.  הדמיון  כיד  ועוד,  מסודרת  מסווגת,  עבודה 
אחרות מקובלות כגון מסרונים, דואר אלקטרוני, צ'אטים ואף שיחת טלפון. בשלב זה הקרבן יפתח באופן הדרגתי רגשות כלפי הנוכל
יהיה לשלוח לו מתנות לביסוס ויתחנף אליו ואף עשוי  יתעניין  יחמיא הנוכל לקרבן,  ואף תלות רומנטית בו. בכדי לבסס את האמון, 

הקשר והאמון כשאין הוא מנדב פרטים על עצמו.

מניפולציות מפעיל  שהוא  תוך  הקרבן  של  הכספית  עזרתו  את  ויבקש  בה  שנתקל  בעיה  על  הנוכל  יספר  האמון  את  שביסס  לאחר 
הטיסה את  ייקח   – ישתפר  הכלכלי  שמצבו  שלאחר  או  מהצבא  שישתחרר  לאחר  מרגש  איחוד  כמו  שווא  והבטחות  עליו  רגשיות 
הראשונה בכדי שיוכלו להתאחד. דרך נוספת בה יכול הנוכל לפעול היא באמצעות שליחת תמונות עירום של עצמו תמורה לתמונות
מיניות של הקרבן. לאחר שהללו נמצאים ברשתו, יוכל הוא לאיים על הקרבן כי יפיץ זאת ברשת או בקרב משפחתו אם לא ישלם לו

את הכספים שדרש.

הדין הפלילי בגין הונאת הכרויות ברשת

במידה והקרבן התחזה לאדם אחר בכזב או גנב זהות בפייסבוק במטרה להונות, נקבע בסעיף 441 לחוק העונשין, עונש מרבי של עד
3 שנות מאסר. כמו כן, כידוע, דבר שקר כשלעצמו אינו מהווה עבירה פלילית. אולם, כאשר השקר מוביל לפגיעה ברכושו של אדם
3 עד 5 וקובע עונש של  אחר הרי שמתעורר לחיים האיסור הפלילי. לפיכך, סעיף 415 מפרט אודות עבירת קבלת דבר במרמה 

שנות מאסר לאדם אשר טוען טענה עובדתית שקרית, אם ביודעין ואם במחדל, לצורך הפקת טובת הנאה כלשהיא.

עוד נקבע כי שימוש בתמונתו של אדם אחר, בכינויו, בשמו או בקולו מהווה עבירה פלילית לפי חוק הגנת הפרטיות, תשמ"א-1981.
העובר על כך דינו עד 5 שנות מאסר.

במידה והנוכל מאיים להפיץ תמונות או סרטונים אינטימיים של הקרבן, דינו 7 שנות מאסר ובמידה והנוכל השיג את מבוקשו מפאת

https://www.dok.co.il/%d7%94%d7%aa%d7%97%d7%96%d7%95%d7%aa-%d7%9c%d7%90%d7%93%d7%9d-%d7%90%d7%97%d7%a8
https://www.dok.co.il/%d7%a7%d7%91%d7%9c%d7%aa-%d7%93%d7%91%d7%a8-%d7%91%d7%9e%d7%a8%d7%9e%d7%94
https://www.dok.co.il/%d7%a9%d7%9c%d7%9d-%d7%90%d7%95-%d7%a9%d7%90%d7%a4%d7%a8%d7%a1%d7%9d-%d7%aa%d7%9e%d7%95%d7%a0%d7%95%d7%aa-%d7%95%d7%a1%d7%a8%d7%98%d7%95%d7%a0%d7%99-%d7%a2%d7%99%d7%a8%d7%95%d7%9d-%d7%a9%d7%9c%d7%9a-%d7%91%d7%a4%d7%99%d7%99%d7%a1%d7%91%d7%95%d7%a7-%d7%95%d7%91%d7%99%d7%95%d7%98%d7%99%d7%95%d7%91
https://www.dok.co.il
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האיום הדין מזק לעד 9 שנות מאסר.

כיצד להימנע מהתחזות באתרי היכרויות?

אל תגידו "לי זה לא יקרה" והיו חשדניים כלפי מי שאתם מכירים ברשת. בכדי להימנע מהעוקץ הנפשע כדאי לאמץ את ההרגלים
הבאים:

1. אל תעבירו לעולם כספים לאדם שאין אתם מכירים או בוטחים בו.
יודעים מי האדם העומד מולכם כיוון שייתכן שהוא עשוי להשתמש בכך 2. אל תחשפו תמונות או סרטונים מיניים ברשת אם אינכם 

נגדכם.
3. הפעילו תמיד את שיקול דעתכם ונסו להימנע מרגשות עמוקים וסוחפים כלפי אדם שאין אתם מכירים.

4. סימנים המעלים נורה אדומה בנוגע לאדם שמולכם: ההתכתבות עם האדם היא כללית מידי, אין הוא חושף ומנדב פרטים אישיים
על עצמו ובמידה וההודעות חוזרות על עצמן או שהתמונה המוצגת היא אטרקטיבית מידי או נראית כאילו לקוחה מאתר ברשת או

מאיזה עיתון.
5. כדאי להתייעץ עם אדם הקרוב אליכם בשלבי הקשר, במיוחד אם התבקשתם להעביר כספים.

כיצד עליכם לפעול במידה ונפלתם קורבן לעוקץ?

יש הנזק  בכדי לצמצמם את  והפסיקו את העברת הכספים.  מיידי את הקשר  באופן  נתקו  לעוקץ ההיכרויות  קורבן  ונפלתם  במידה 
בו הכרתם את הנוכל על התרמית כן, כדאי שתדווחו לאתר  ומסרתם פרטים אלו. כמו  ליידע את חברת האשראי או הבנק במידה 
ושמרו את תיעוד הקשר ביניכם כדי להעבירם לרשויות האכיפה והחוק. במידה והנוכל מאיים על הפצת תמונות מיניות שלכם ברשת
תמורת כספים, כדאי לפנות לעורך דין פלילי המתמחה בהסרת תמונות סרטונים ותמונות פורנוגרפיים מהרשת. במידה ואתה זקוק
לייעוץ מקצועי בנושא באפשרותך ליצור עימנו קשר בהקדם בטלפון 052-6885006 או להשאיר פרטים ונשמח לסייע ולהציע לך

מענה ופתרונות מקצועיים בהתאמה אישית. הפניה אינה כרוכה בהתחייבות כל שהיא מצדך. סודיות מלאה מובטחת.
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